
 Nested Kernel

 I1：外核执⾏时，受保护数据的
 有效虚拟到物理映射配置为只读。

 I2：外核执⾏时，强制执⾏有效
 虚拟到物理映射的写保护。

 I3：确保在外核执⾏前没有未验证的映射。

 I4：只有声明的 PTP 可⽤于映射。

 I6：CR3 仅加载预先声明的顶级 PTP。

 I5：所有到 PTP 的映射设置为只读。

 I7：外核执⾏前，CR0.WP&PG 要置位。

 I8：CR0.WP 不会被外核代码禁⽤。

 I9：禁⽤ PG 后控制流会转到嵌套内核。

 I10：嵌套内核控制 SMM 中断处理和执⾏。

 I11：调⽤外核的中断/陷阱处理程序前，要启⽤ WP。

 I12：IDT 必须是被写保护的，
 IDTE 只能由嵌套内核更新。

 I13：嵌套内核堆栈对外核的修改是写保护的。

 通过三步执⾏ I1

 要求显⽰初始化 PTP

 创建更新 PTE 的显式接⼝

 将所有 PTP 对应的 PTE 设置为只读

 nk_declare_PTP ⽤于声明 PTP，nk_
 write_PTE 中检查是否声明。

 nk_write_PTE 确保所有 PTP 都是受
 写保护的

 nk_load_CR3 确保加载到 CR3 的都是
 声明过的顶级 PTP。

 在外核执⾏时将该指令⻚取消映射，仅在
 需要时映射。  图中 Nested Kernel Init 模块，初始化分

 ⻚系统并将受保护⻚注册到嵌套内核数据
 结构，然后在执⾏前开启 PG 和 WP。

 内核代码完整性

 外核代码加载时验证，确保不含受保
 护指令

 动态⽣命周期外核代码完整性，配置
 处理器和 pMMU

 验证后的代码⻚映射为只读

 默认设置所有内核⻚是不可执⾏的，
 EFER.NX

 ⽤⼾代码和数据映射为特权模式不可执
 ⾏，CR4.SMEP

 修改 PTE、PTP

 修改 CR0、CR3、CR4、MSR

 特权寄存器完整性

 外核执⾏时取消受保护指令的映射，
 仅按需映射

 但对于 CR0，仍存在于嵌套内核的⼊
 ⼝和退出⻔

 不需要验证⼊⼝⻔中的 CR0，因为其⽬的
 就是禁⽤ WP，以执⾏嵌套内核

 对于退出和中断⻔，使⽤循环检查确保启
 ⽤ WP

 将⼊⼝⻔虚拟地址与⼀段包含陷⼊到
 嵌套内核的代码的物理地址相匹配

 关闭分⻚后控制流转移到嵌套内核

 虚拟特权级切换

 嵌套内核与外核在同⼀地址空间，嵌
 套内核操作由禁⽤和启⽤ WP 的⼊⼝
 和出⼝⻔包装

 ⼊⼝⻔，关中断->关 WP->管中断->切换到安全的嵌套内核堆栈

 出⼝⻔，相反操作

 在嵌套内核执⾏时禁⽤中断  功能较少，不会影响性能

 外核的中断处理程序可能在禁⽤ WP 
 时运⾏

 隔离 x86 IDT，配置所有中断和陷⼊都
 先经过嵌套内核中的中断⻔，设置 WP 后
 才将控制流转移到外核处理程序

 中断⻔使⽤类似于退出⻔的循环检查确保
 启⽤ WP

 嵌套内核使⽤单独的堆栈，进⼊和退
 出时保存和恢复外核栈指针

 未实现

 利⽤ x86 硬件⽀持执⾏写保护  外核可能通过禁⽤ WP、禁⽤ PG 和劫持
 控制流等⽅式关闭保护。

 将外核中的相关指令替换为调⽤嵌套内核操作，隔离对 pMMU 的访问

  已确保外核代码⽆法修改特权寄存器，但
 要考虑外核跳转到嵌套内核指令执⾏

 执⾏I7

 执⾏I8

 执⾏I9

 执⾏I12

 执⾏I11

 执⾏I13


